Nr.|Prifpunkt Wert/Beschreibung
1 |Produktname
2 |Produkttyp Activity Tracker vs. Smart Watch
3 |Schnittstelle Bluetooth-Vers., WLAN, ...?
4 |Appname Name
5 |Appversion Falls keine Version, Installationsdatum eintragen
6 |App-Betriebssystem i0S, Android
7 |Erforderliche App-Berechtigungen ja/nein
Standort ja/nein
Kontakte ja/nein
Kalender ja/nein
Erinnerungen ja/nein
Fotos ja/nein
Bluetooth-Freigabe ja/nein
Mikrofon (Siri fur 10S) ja/nein
Kamera ja/nein
Korper-/Health-/Fitnesssensoren ja/nein
Homekit ja/nein
Mediathek ja/nein
Konten/Social-Media-Accounts ja/nein
Telefon ja/nein
SMS ja/nein
Speicherkarte ja/nein
Gerate ID und Anruferinformationen ja/nein
In-App-Kaufe ja/nein
WLAN Verbindungsinformationen ja/nein
8 |Zur Anmeldung erforderliche Daten ja/nein
Benutzername ja/nein
E-Mail-Adresse ja/nein
Passwort ja/nein
Name ja/nein
Telefonnummer ja/nein
Land ja/nein
Geschlecht ja/nein
Geburtsdatum ja/nein
Grolke ja/nein
Gewicht ja/nein
9 |Dateniibermittlung an den Anbieter

Datum wird an Anbieter Gbermittelt

vor Registrierung /

nach Registrierung;

nach Registrierung, mit

Zustimmung Grundeinst. Datenschutzeinst.

Benutzername ja/nein ja/nein
E-Mail-Adresse ja/nein ja/nein
Passwort ja/nein ja/nein
Name ja/nein ja/nein
Telefonnummer ja/nein ja/nein
Land ja/nein ja/nein
Geschlecht ja/nein ja/nein
Geburtsdatum ja/nein ja/nein
GroRe ja/nein ja/nein
Gewicht ja/nein ja/nein
Trainingsdaten ja/nein ja/nein
Gesundheitsdaten ja/nein ja/nein
Lokalisationsdaten ja/nein ja/nein
Ernahrungsdaten ja/nein ja/nein
Nutzungsverhalten ja/nein ja/nein ja/nein
App/Trackerdaten ja/nein ja/nein ja/nein
Fremdinhalte (werden innerhalb der App nicht erzeugt) ja/nein ja/nein ja/nein
Kontaktdaten ja/nein ja/nein ja/nein
Installierte Apps ja/nein ja/nein ja/nein
Smartphone-Daten ja/nein ja/nein ja/nein
Datenibertragung ist https-transportverschlisselt ja/nein

Weitere Absicherung der Ubertragung ja/nein




Nr.

Prufpunkt

|Wert/Beschreibung

10

Dateniibermittlung an Drittanbieter

Daten werden an fremde Server Ubertragen

ja/nein

wenn ja:

Domain

Funktion

Land

Datum wird an Drittanbieter Gbermittelt

vor Registrierung /

nach Registrierung/Zustimmung

Zustimmung Grundeinstellungen
Benutzername ja/nein, Adresse(n ja/nein, Adresse(n)
E-Mail-Adresse ja/nein, Adresse(n ja/nein, Adresse(n
Passwort ja/nein, Adresse(n ja/nein, Adresse(n
Name ja/nein, Adresse(n ja/nein, Adresse(n
Telefonnummer ja/nein, Adresse(n ja/nein, Adresse(n
Land ja/nein, Adresse(n ja/nein, Adresse(n
Geschlecht ja/nein, Adresse(n ja/nein, Adresse(n
Geburtsdatum ja/nein, Adresse(n ja/nein, Adresse(n
GroRe ja/nein, Adresse(n ja/nein, Adresse(n
Gewicht ja/nein, Adresse(n ja/nein, Adresse(n

Trainingsdaten

Gesundheitsdaten

ja/nein, Adresse(n

ja/nein, Adresse(n

Lokalisationsdaten

ja/nein, Adresse(n

ja/nein, Adresse(n

Installierte Apps

ja/nein, Adresse(n

ja/nein, Adresse(n

ja/nein, Adresse(n

)
(n)
(n)
(n)
(n)
(n)
(n)
(n)
(n)
(n)
ja/nein, Adresse(n)
(n)
(n)
(n)
(n)
(n)
(n)
(n)
(n)
(n)

)
)
)
)
)
)
)
)
)
ja/nein, Adresse(n)
)
)
)
)
)
)
)
)
)

Erndhrungsdaten ja/nein, Adresse(n ja/nein, Adresse(n
Nutzungsverhalten ja/nein, Adresse(n) ja/nein, Adresse(n ja/nein, Adresse(n
App/Trackerdaten ja/nein, Adresse(n) ja/nein, Adresse(n ja/nein, Adresse(n
Fremdinhalte (s.o0.) ja/nein, Adresse(n) ja/nein, Adresse(n ja/nein, Adresse(n
Kontaktdaten ja/nein, Adresse(n) ja/nein, Adresse(n ja/nein, Adresse(n
(n)
(n)

Smartphone-Daten

ja/nein, Adresse(n

ja/nein, Adresse(n

ja/nein, Adresse(n

11

Datenspeicherverhalten

Datum wird auf dem Smartphone gespeichert (App-intern)

Benutzername ja/nein
E-Mail-Adresse ja/nein
Passwort ja/nein
Name ja/nein
Telefonnummer ja/nein
Land ja/nein
Geschlecht ja/nein
Geburtsdatum ja/nein
GroRe ja/nein
Gewicht ja/nein
Trainingsdaten ja/nein
Gesundheitsdaten ja/nein
Lokalisationsdaten ja/nein
Ernahrungsdaten ja/nein
Nutzungsverhalten ja/nein
App/Trackerdaten ja/nein
Fremdinhalte (s.o.) ja/nein
Kontaktdaten ja/nein
Installierte Apps ja/nein
Smartphone-Daten ja/nein
Speicherung von Daten auf SD-Karte (Android) ja/nein
Speicherdauer manuell einstellbar ja/nein

12

Bluetooth-Verbindung

vor Kopplung

nach Kopplung

bei Trennung

Werte auslesbar ja/nein ja/nein ja/nein
MAC-Adresse Adresse Adresse Adresse
Fazit: verwendung Bluetooth-LE-Privacy ja/nein ja/nein ja/nein




